TT GRUP UCUNCU TARAF GUVENLIK POLITIKASI

1 AMAC

Bu TT Grup Ugiincii Taraf Giivenlik Politikasi’nin (“Politika”) amaci; liclincii gercek ve tiizel kisilerin TT
Grup’un Bilgi Glvenligi Yonetim Sistemine uyumu icin gerekli kurallarin Gglinci taraflara bildirilmesi ve
TT Grup sistem, bilgi gibi varliklarinin gizlilik, bitlnlik ve erisilebilirliginin saglanmasidir.

2 KAPSAM
Bu Politika’nin kapsamina TT Grup ile ¢alisan tim Gglncu kisiler dahildir.

TT Grup’un cahstigl tim UGglnci kisiler, standart gérev sorumluluklari ve uzmanlik alanlarina ilave
olarak bu Politika’ya uymak zorundadir.

3 TANIMLAR VE KISALTMALAR

Tanim Agiklama

TT Grup Turk Telekominikasyon A.S. Grup Sirketleri, istirakleri, hissedarlari ve/veya
hissedarlarinin ortaklari ve/veya istirakleri ve/veya bagli grup sirketleri ve/veya
hissedarlarinin pay sahibi oldugu istirakler ve/veya grup sirketleri.

Yiklenici Bu Politika’yi ve/veya Sozlesme’yi imzalayan taraf.

Butlnluk Bilginin sahibi tarafindan yaratilmasindan sonra yetkisiz degistirilmemesinin
saglanmasi.

Erisilebilirlik Bilisim Sistemi ve bilginin istendiginde hizmet verilecek konumda saglanmasi
icin gerekli mekanizma.

Gizlilik Bilginin durdugu ortamda ve iletiminde, istenmeyen kullanicilarca
gorintilenmemesi.

Zafiyet Bir tehdit tarafindan kullanilabilen varliga ait giivenlik agigi.

Sozlesme Bu Politika’y1 imzalayan kisi ile TT Grup arasinda imzalanan/imzalanmis

sozlesme / sozlesmeler ve bunlarin tiim ekleridir.

4 UYGULAMA

4.1 Bilgi Giivenligi ilkeleri

1. Yiklenici, 6zellikle musteri bilgilerini iceren ve bununla sinirli olmaksizin S6zlesme konusu
islemlerin yapilmasi sirasinda 6grenilen tim bilgileri; S6zlesme, isbu Politika, Kisisel
Verilerin Korunmasi Kanunu, Elektronik Haberlesme Kanunu, Elektronik Haberlesme
Sektoriinde Sebeke ve Bilgi Glivenligi Yonetmeligi ve ilgili tim mevzuat hikimlerine,
bunlar yerine veya ilave olarak yirirlige konulabilecek hukuki diizenlemeler ve Bilgi
Teknolojileri ve iletisim Kurumu’nun kurul kararlari da dahil ve ancak bunlarla sinirh
olmaksizin ilgili tim mevzuat hiikiimlerine ve TTG tarafindan kendisine bildirilecek diger
kanun, diizenleme ve regitilasyonlar ile yirirlikte ve yeni c¢ikacak ilgili tim mevzuata
uyacak sekilde korumak igin gerekli kontrol ve tedbirleri almakla yiikiimli oldugunu, aksi
halde dogabilecek her tiirlii zarardan sorumlu oldugunu kabul, beyan ve taahhiit eder.

2. TT Grupileilgili her turli bilgiyi iceren materyal, dokuman ve/veya benzeri kayitlar Taraflar
arasindaki ticari iliskinin nihayet bulmasi ve/veya Sozlesme’nin sona ermesi halinde TT
Grup sirketine sorularak talebi alinmak suretiyle TT Grup’a iade veya imha edilir. lade veya
imhaya iliskin kanitlar talep halinde gosterilmek lizere Yiiklenici tarafindan saklanir.

3. TT Grup, hizmet sunumu ile ilgili konularda s6z sahibi olacak ve gerekirse hizmet sunum
sireclerinde bilgi glvenligi ile ilgili degisiklik yapilmasini isteyebilecektir. Bu durumda
Yiiklenici TT Grup’un istegini ivedilikle yerine getirecektir.



10.

TT Grup, isbu Politika’da, S6zlesme’de veya mevzuatta yer alan glivenlik maddelerinin
yerine getirildigini kontrol etmek amaciyla Yiklenici’yi denetleyebilir. Bu denetleme
Yiiklenici'nin ofisinde, veri merkezinde, hizmet verdigi yerlerde veya TT Grup ile ilgili
bilgileri kapsayacak yerlerde yapilabilir; bilgisayar, sunucu ve diger elektronik ve basili
dokuman lzerinde inceleme yapmayi icerebilir. Yiklenici, bu denetimlerde gerekli bilgileri
ve ortami saglamak, ishirligi gostermek ve denetim sirasinda yerine getirmedigi veya eksik
yerine getirdigi tespit edilen glivenlik maddeleri ile ilgili aksiyonlari almakla ylkimlGddr.
Yiklenici’'nin TT Grup tesislerinde kendisine ait cihaz ile calismasi halinde; (iOS, Android ve
Windows Mobile veya diger tabani/isletim sistemi ile calisan) cihaz Gzerinde gerekli
konfiglirasyon islemlerinin yapilmasina onay verdigini, konfiglirasyon sirasinda cihazdaki
mevcut iceriklerin korunmasi konusunda TT Grup’un sorumlulugunun olmadigini, TT Grup
glivenlik uygulamalarina uyacagini, hassas kurumsal kaynaklara erisebilecek glivenlik veya
yasal risk iceren uygulamalari yiklemeyecegini, kurmayacagini ve kullanmayacagini cihaz
Gzerinde yUkli bulunan isletim sistemi ve diger uygulamalarin ve yazilimlarin(AV, Kisisel
Guvenlik Duvari, Kisisel Saldiri Onleme Sistemi vb) gerekli giivenlik giincellemelerinin
yapilmasindan sorumlu oldugunu kabul ve beyan eder. Bu cihazlarin TT Grup’un giivenlik
politika, prosedir ve standartlarina uygun olarak kisisel glivenlik uygulamalar ile
korunmasi saglanacaktir.

TT Grup’un, Yuklenici calisanlarina Politika/S6zlesme kapsaminda herhangi bir cihaz

(laptop, telefon) saglamasi halinde, Yuklenici ¢alisanlari bu cihazlar Gzerinde ve/veya

Yiklenici’'nin cihazlarinin kullanilmasi durumunda TT Grup’un uyguladigi givenlik

kontrollerini (antivirls, DLP vb) atlatmaya yonelik tesebbiiste bulunmayacaktir. Yiklenici,

cahsanlarina TT Grup’taki islerinde kullanmak tzere cihaz (laptop, cep telefonu vb)
saglayacak ise, TT Grup tarafindan desteklenebilen cihazlar saglayacaktir. Bu cihazlarin TT

Grubun glvenlik politika, prosedir ve standartlarina uygun olarak kisisel glivenlik

uygulamalari ile korunmasi saglanacaktir. Bu cihazlarin marka/modeli S6zlesme esnasinda

Yiklenici'ye bildirilecektir. Ylklenici bu cihazlarin giincel (isletim sistem ve kullanilan

uygulamalar(AV, Kisisel Giivenlik Duvari, Kisisel Saldir Onleme Sistemi vb) olmak (izere)

tutulmasindan da sorumludur.

TT Grup, Sozlesme konusu, kapsami ve icerigine bagh olarak Yiklenici’den Sozlesme

tarihinden itibaren alinacak hizmetlerde kullanilacak organizasyonel birimler ve siregler

igin ISO/IEC 27001:2013 veya en gilincel sirimiine gore Bilgi Glivenligi Yonetim Sistemi

Sertifikasi almasini talep edebilecektir.

Yiklenici S6zlesme siiresi boyunca bir kisiyi Bilgi Glivenligi Sorumlusu olarak atayacak ve

bu kisiyi TT Grup’a bildirecektir.

Yiklenici, gerekmesi durumunda, S6zlesme kapsaminda gorev alan galisanlari hakkinda,

basta telekomiinikasyon sektériindeki diizenleyici kurum olan Bilgi Teknolojileri ve iletisim

Kurumu olmak tizere, kamu kurum ve kuruluglarinin talep ve talimatlarina uygun olarak,

“Glvenlik Sorusturmasi ve Arsiv Taramasi” faaliyetinin yapilabilecegini bilmekte ve kabul

etmektedir. Bu kapsamda Yiklenici;

o Gerekli bilgi/evrakin toplanmasi hususunda TT Grup ile tam bir isbirligi iginde olacak,
TT Grup tarafindan talep edilmesi halinde bu faaliyetlerin ylritiImesini ve elde ettigi
tiim bilgi ve belgelerin TT Grup’a iletilmesini saglayacaktir.

e “Glivenlik Sorusturmasi ve Arsiv Taramasi” sonucu calisilmasi uygun gorilmeyen
cahisanlarin TT Grup’a hizmet vermesini derhal durduracaktir. Bu kapsamda TT Grup
tarafindan, ilgili c¢alisanin erisime iliskin yetkileri kesilebilecegi gibi ¢alisanin
degistirilmesi talep edilebilecek ve/veya Soézlesme konusu hizmet sona
erdirilebilecektir.

e Yapilacak yeni gorevlendirmelerde de burada belirtilen usulii izleyecektir.

Yiklenici, TT Grup bina ve tesislerinde hizmet verecek calisanlarin bilgilerinin eksiksiz

olarak yer aldigi listeleri TT Grup’a saglayacaktir. TT Grup tarafindan bina ve tesislere giris

Bu dokiiman TT Grup milkiyetindedir. Kullanmadan 6nce basiimis / bilgisayara indirilmis bu kopyanin dogru strim oldugunu

teyit ediniz.
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icin onay verilmemis ve yetki tanimlamasi yapilmamis calisanlar TT Grup bina ve tesislerine
girmeyecektir.

Yiklenici, TT Grup’'un 6nemli haberlesme tesislerinde yer alan veri merkezi, cagri
merkezleri dahil, tim bina ve tesislerde gérev yapacak calisanlarini titizlikle segecek,
kendisinin ve bu kisilerin ilgili bina ve tesislere girislerinde fiziki i¢ ve dis glivenligi ile bu
yerlerdeki sistemlerin, veri, donanim ve yazihm glvenligini tehlikeye diisirmemeleri i¢in
gerekli ve TT Grup tarafindan talep edilebilecek ilave tedbirleri alacaktir.

TT Grup tesislerindeki montaj, demontaj, ariza, bakim vb. operasyonel faaliyetleri icin TT
Grup bina ve tesislerine giris TT Grup tarafindan bildirilecek gegici giris ¢ikis/refakat
usullerine gore yapilacaktir.

TT Grup’un acik yazili izni ve yetkilendirmesi bulunmadan TT Grup bina ve tesislerinde yer
alan sistemlere midahale edilmeyecektir.

Yiklenici, TT Grup kritik bina ve sistem salonlarina girislerde TT Grup tarafindan belirlenen
givenlik tedbirlerine, fiziksel kontrollere (x-ray paket kontroli, el ve kapi tipi metal
detektorii ile kontrol, arag alti kontrolii vb) uyacak, ¢alisanlarinin uymasini saglayacaktir.
Yiklenici, TT Grup projelerinde ¢alisan personel degisikliklerini (ise giris, isten ¢ikis, gorev
tanimi degisikligi) derhal TT Grup’a bildirecek ve TT Grup biinyesinde verilmis olan
yetkilerin kaldirilmasini talep edecek, bu yetkileri hicbir sekilde baska bir ¢alisanina
kullandirmayacaktir.

Yiklenici’'nin, baska bir firma ile anlasmasi durumunda alt yiklenicinin de
Politika/Sozlesme’de belirtilen tim hikimlere uymasini ve calisanlarinin da uymasini
saglamasi gerekmektedir. Aksi halde olusacak zararlardan misterek ve miteselsilen
Yiklenici sorumludur.

Eger Sozlesme kapsaminda alinan hizmette Sistem/Uygulama/Veri tabani erisimi olacak
ise her Yiklenici calisani farkli hesap kullanacaktir. Yiklenici TT Grup’a hizmet vermekte
kullandig1 sistem/uygulama/veri tabaninda denetim izlerini agik tutmakla yikimludur.
Denetim izleri en az baglanti yapilan IP/Terminal bilgisi, tarih, zaman, kullanici adi, islem
detay! icermelidir. TT Grup gerekli gordigi hallerde yapilan islemler hakkinda rapor ve
denetim izlerini talep etme/raporlanmasini isteme hakkini sakli tutar. Bu nedenle Yiklenici
denetim izlerini yasal siire boyunca saklamakla yukimlidr.

Yiklenici g¢alisani TT Grup’un aglk izni olmadan TT Grup tarafindan kullanilan
sistem/ag/uygulama/veri tabanina erisime tesebbis etmeyecektir. Erisim esnasinda da TT
Grup’un kendine bildirdigi kurallara aynen uyacak, verilen yetkileri arttirmaya yonelik bir
tesebbiste bulunmayacaktir.

TT Grup verileri TT Grup’un yazili onayi olmaksizin hi¢ bir sekilde CD, DVD, USB gibi
tasinabilir ortamlarda ve sahsi veya Yiiklenici'ye ait bilgisayarlarda veya bilgi kagagina
neden olabilecek herhangi bir ortamda saklanamaz, transfer edilemez, islenemez,
kullanilamaz. TT Grup ile Yiklenici arasinda gizli bilgilerin paylasimi s6z konusu oldugunda
bu islem sifreli olarak ve glivenli kanallar ile yapilacaktir.

Cep telefonu, fotograf makinasi, kamera, kayit cihazi gibi elektronik cihazlar bilgi
glvenligini tehlikeye sokacak sekilde ¢calisma ortaminda kullaniimayacaktir.

Yuklenici kendi blinyesinde TT Grup’a ait bilgilerin bulundugu sistemlerin Uygulama/Veri
tabanlarinin fiziksel ortamlarini yetkisiz erisimlerden korumak (zere giris-cikis kartlari,
glivenlik kameralari vb. gerekli glivenlik 6nemlerini yerine getirmekle yukimltddr.
Yiiklenici, eger var ise kendi sorumlulugu altindaki TT Grup’un bilgi ve verilerinin uygun
bicimde yedeginin alinmakta oldugunu, glivenli olarak saklandigini ve kurtarma siirecleri
icin gerekebilecek diizenlemelerin yapilmakta oldugunu ve boylece bir problemin ortaya
¢tkmasi durumunda TT Grup’un isine olan etkisinin en aza indirgenecegini kabul, beyan ve
taahht eder. Yiklenici, beklenmeyen yikici faaliyetlerin s6z konusu olmasi durumunda
servis sunumunun devamhligini saglayabilmek icin uygun olgitlerin olusturulmus olacagini

Bu dokiiman TT Grup milkiyetindedir. Kullanmadan 6nce basiimis / bilgisayara indirilmis bu kopyanin dogru strim oldugunu
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garanti eder. Bu Olcutler, resmi felaket kurtarma ve is devamliiginin Yiklenici isinin
kapsaminda planlanmasi, uygulanmasi ve 6nceden test edilmesini icermelidir.

TT Grup’tan alinan bilgi ve veriler TT Grup’un acik yazili izni olmadan Gglnci kisilerin veri
merkezinde saklanamaz, yonetimi tGglincii kisilere devredilemez.

Yiklenici calisanlari, gordgu bir bilgi glivenligi ihlal olayini vakit kaybetmeden kendisine
refakat eden TT Grup ¢alisanina yliz ylize, e-posta veya telefon kanaliyla bildirir. Refakatgi
TT Grup ¢ahlisani bu bilgi glivenligi olayini degerlendirerek Olay Yonetimi ve Midahale
Ekibi'ne (some@turktelekom.com.tr) iletir.

Yiklenici, TT Grup’a hizmet veren calisanlarina, asgari olarak yilda bir kere olmak kosulu
ile periyodik olarak bilgi glivenligi farkindaligi konusunda egitim vermeli ve bu egitimlere
iliskin kayitlari istenildigi takdirde TT Grup ile paylasabilmelidir.

Yiklenici, gelistirdigi ve/veya tedarik ettigi yazilim ve/veya Urettigi donanimlarina arka-
kapi (backdoor) zararh yazihmlarin eklenmedigini garanti eder.

Yiklenici, eger yazihm sagliyor ise gelistirdigi ve/veya gelistirttigi yazilimlarin uzaktan
izinsiz erisim, kod ¢alistirma, veri sizintisi ve manipiilasyonu, servis disi birakma vb. bilinen
uygulama glvenligi risklerini (6rnegin OWASP Top 10, SANS Top 25) icermemesini
saglamak i¢in binyesinde giivenli gelistirme suregleri olusturmali ve gelistiricilere glivenli
kodlama egitimleri, sizma testleri, kaynak kod analizi glivenlik testleri gibi giivenlik
aktivitelerini TT Grup’a teslimattan Once kendisi gerceklestirmelidir. Yiklenici test
senaryolari, elde edilen sonuglari ve glivenlik agikliklarinin giderildigine iliskin kanitlari TT
Grup ile paylasacaktir.

Bir yazilim/urtin temini s6z konusu ise, TT Grup gerceklestirecegi Urin/yaziim kabul
testleri kapsaminda bilgi glivenligi testleri yapabilir veya baska bir ylkleniciye yaptirabilir.
Bu testler sirasinda cikabilecek problemlerin ¢ozimiinin gecikmesi ve de Uriniln
sorunlarinin giderilmemesi nedeniyle S6zlesme’nin ifasi gecikir ise S6zlesme’de belirtilen
cezai sartlar uygulanacaktir.

Yiklenici, TT Grup’un yazil izni olmadan TT Grup bilisim ortamlarinda Sizma ve Zafiyet
Analizi Testleri yapamaz.

Yuklenici galisanlarina saglanan giris kartlari goriinlr bir sekilde tasinacak, baskalari ile
ortak kullanilmayacak, baskalarina kismen veya tamamen kullandirilmayacak, kaybolmasi
durumunda ilgililere vakit kaybetmeden bildirilecektir.

TT Grup’a ait bilgileri igermesi durumunda bilgisayarlar, bakim, ariza gibi durumlarda sabit
diskleri ¢ikarilarak veya 6zel disk sifirlama yazilimlari kullanilarak diskleri sifirlandiktan
sonra Yuklenici tesisleri disina gikarilacaktir.

Yuklenici, kendisine TTG tarafindan giris icin yetki verilen yerler sakli kalmak kaydiyla TT
Grup’un yasakladigi fiziksel alanlara giremez.

Yuklenici; TT Grup ile ilgili galismalarinda, kredi karti bilgisini isleyen, saklayan ve ileten
sistemler icerisinde bulunabilecek yazilim, donanim veya ilgili tim sistemlerin yonetim
islerinin PCI DSS standardinin son ve gilincel versiyonunda belirtilen gereksinimlerin ilgili
tiim maddelerine uymak ve bunlari uygulamakla yakimladdar.

Yiiklenici TT Grup’ta ¢alistirdigl her personeline isbu Politika’nin ekinde bulunan TT Grup
Bilgi Glivenligi Taahhltnamesi’'ni imzalatmakla yukimludur.

iISBU “TT GRUP UCUNCU PARTI GUVENLIK POLITIKASI” DOKUMANINI OKUDUM VE ANLADIM.
POLITIKA DOKUMANININDA YER ALAN TUM HUSUSLARIN, iMZA TARIHi ITIBARIYLE YURURLUKTE OLAN
VE SONRADAN YURURLUGE GIRECEK TUM SOZLESMELER (CERCEVE SOZLESME, ISEMRI, EK PROTOKOL
VS.) VE/VEYA SIPARISLER KAPSAMINDA GERCEKLESTIRILEN VEYA GERCEKLESTIRILECEK TUM
FAALIYETLERIMIZDE SIRKETIMiZCE AYNEN KABUL EDILDIGINi VE UYGULANACAGINI, SOZ KONUSU
FAALIYETLERI GERCEKLESTIRECEK PERSONELIMIZIN (ALTYUKLENICI PERSONELi DE DAHIL) BU
POLITIKAYA UYMASINI SAGLAYACAK TEKNIK VE iDARI TUM TEDBIRLERiI ALACAGIMIZI SIRKETIMiZ ADINA
KABUL, BEYAN VE TAAHHUT EDERIM.

Bu dokiiman TT Grup milkiyetindedir. Kullanmadan 6nce basiimis / bilgisayara indirilmis bu kopyanin dogru strim oldugunu
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YUKLENICi ADI:

ONAYLAYAN ADI, SOYADI:

TARIH:
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